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I. Wprowadzenie

Niniejszy dokument opisuje gtéwne rozwigzania przyjete przy realizacji systemu Bezpiecznej
Komunikacji Cyfrowej Securo™ okreslajgce poziom bezpieczeistwa funkcjonalnego systemu.
Priorytetem dziatania systemu Securo™ jest osigganie i utrzymanie najwyiszego mozliwego
poziomu poufnosci przesytanych za jego posrednictwem tresci. Gtéwnym wysitkiem twdrcow
systemu Securo™ od etapu okre$lania zatozen projektowych az do wdrozenia systemu oraz jego
utrzymania w ruchu byfto dobranie najlepszych, najskuteczniejszych i najbardziej bezpiecznych
metod i rozwigzan gwarantujgcych osiggniecie zatozonego celu.

Ze wzgledu na specyficzne zatozenia projektowe, ktadace szczegdlny nacisk na bezpieczne
tworzenie, wdrazanie i eksploatacje systemu Securo™ przyjeto jako podstawe mozliwosé
wykorzystania jedynie oprogramowania Open Source oraz otwartych standardéw i protokotéw.

Gtéwnymi cechami ktére zadecydowaty o uzyciu tego rodzaju oprogramowania do budowy
systemu SecuroTM sa:

1. publiczna dostepno$¢ kodu Zrédtowego uzywanych narzedzi, bibliotek i aplikacji.
Dostepnos$¢ ta zwieksza zasadniczo pewnos¢, ze w zbudowanym systemie nie bedzie ukrytych
niepozadanych funkcjonalnosci i podatnosci na penetracje i nieuprawniony dostep do systemu.
Dostepnos$¢ kodu zrédtowego daje takze mozliwosé pracy nad jego doskonaleniem przez wiele
tysiecy oséb z catego $wiata, co umozliwia uzytkowanie oprogramowania dojrzatego i
sprawdzonego na wiele sposobow. Podejscie takie umozliwia takze stuzbom utrzymujgcym system
na state sledzenie wykrywanych przez swiatowg spotecznos$é¢ bteddw i podatnosci uzywanego
oprogramowania i odpowiednie na nie szybkie i samodzielne reagowanie. Nie bez znaczenia ma
takze fakt, ze w razie takiej potrzeby kody Zrédtowe oprogramowania mogg przejs¢ indywidualny
zewnetrzny audyt bezpieczenstwa przeprowadzany na zlecenie uzytkownikédw systemu. Wszystkich
powyzszych cech pozbawione sg systemy pisane na zlecenie pod klucz, do Zzrédet ktérych nikt poza
producentem oprogramowania nie ma dostepu, a bezpieczenstwo i jego utrzymanie zalezg gtéwnie
od jakosci i terminowosci pracy producenta oprogramowania i podlegajg bardzo ograniczonej
kontroli zewnetrznej.

2. Otwarte standardy i protokoty w powigzaniu z oprogramowaniem Open Source
pozwalajag na zagwarantowanie najwyzszej mozliwej poufnosci przesytanych tresci poprzez
korzystanie ze sprawdzonych i zalecanych przez miedzynarodowe instytucje standaryzujgce
protokotéw, standardéw i algorytmoéw. Z dostepnych standardéw, protokotéw i algorytmow
wybrane zostaty te, ktére najlepiej wg projektantéw systemu Securo™ nadajg sie do przyjetych
zatozen réwnoczesnie tworzac spdjne, catosciowe i bezpieczne rozwigzanie.

System Securo™ w swojej czesci serwerowej sktada sie z platformy technologicznej
SecuroBase™. Platforma ta zbudowana zostata modutowo i umozliwia ptynng rozbudowe

elementéw sktadowych rozszerzajacych jej wydajno$é a takze funkcjonalnosé. Platforma ta w
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podstawowe] wersji stanowi wydzielony niepubliczny system telekomunikacyjny typu VPBX
(wirtualna abonencka centrala telefoniczna) realizujgcy bezpieczne pofgczenia i przesyt danych
pomiedzy jej abonentami. Istniej takze mozliwos¢ umieszczenia alternatywnej platformy
technologicznej SecuroBase Private™ w lokalizacji wskazanej przez Abonenta i wtedy jest ona
niepublicznym systemem telekomunikacyjnym typu PBX (abonencka centrala telefoniczna)
realizujgcym bezpieczne pofaczenia i przesyt danych jedynie pomiedzy abonentami wskazanymi

przez uzytkownika systemu (abonenta).

Wszystkie przyjmowane przez projektantéw systemu Securo™ rozwigzania musiaty spetniac
takze zatozenia dodatkowe, to jest by¢ skalowalne, tatwe w rozbudowie oraz umozliwiaé

dodawanie nowych funkcjonalnosci w miare pojawiania sie potrzeb abonentdw.

. Bezpieczenstwo serwera SecuroBase i jego bezposredniego otoczenia.

1. bezpieczenstwo fizyczne
System SecuroBase™ jest odpowiednio zabezpieczony fizycznie. Dostep do jego
elementéw posiadajg jedynie osoby do tego uprawnione. System jest objety

monitoringiem wizyjnym i alarmowym.

2. bezpieczenstwo informatyczne
a. bezpieczenistwo wewnetrzne
System zrealizowany jest na serwerach umieszczonych w szafie typu Rack. Posiada
stabilizowane zasilanie z 2 rdéznych Zrédet oraz system zasilania rezerwowego.
Obstugujace system Securo™ macierze dyskowe pracujagce w trybie RAID posiadajg
funkcjonalnos¢ hot-swap pozwalajgcg na wymiane uszkodzonych dyskow bez
zatrzymywania pracy systemu. Zarzgdzanie systemem odbywa sie bez dostepu do sieci
zewnetrznej (Internetu) z indywidualnie uprawnionych terminali posiadajacych

dodatkowe silne zabezpieczenia przez nieuprawnionym dostepem.

b. bezpieczeristwo zewnetrzne

Architektura systemu zaprojektowana zostata tak, aby system Securo™ posiadat
odpowiednie zabezpieczenia od strony interfejsow sieci Internet. Wielostopniowe
zabezpieczenia pozwalajg sie komunikowaé systemowi Securo™ z terminalami
abonenckim jedynie w S$cisle okreslony sposdb. Kazda transmisja dochodzaca do
systemu, ktdra moze pochodzi¢ od terminali jest wieloaspektowo analizowana pod

katem bezpieczeristwa przez $ciane ogniowg systemu Securo™, a obce transmisje sg
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blokowane. Zastosowane zabezpieczenia rozpoznajg takze nieprawidtowe strumienie
danych wysytane n.p. przez nieprawidtowo dziatajace (n.p. zawieszone) autoryzowane

terminale i eleminujg z tym zwigzane zagrozenia pracy systemu Securo™.

Bezpieczenstwo kanatu transmisyjnego

1. Bezpieczeristwo kanatu sterujgcego

a. Kryptografia

Do realizacji komunikacji wybrano  protokét SIP w  wersji 2.0

(http://tools.ietf.org/html/rfc3261). Do szyfrowania komunikacji sterujgcej wybrano

protokot szyfrujgcy TLS v.1 (http://tools.ietf.org/html/rfc2246) z uzyciem algorytmu

kryptograficznego RSA (https://tools.ietf.org/html/rfc3447) do wygenerowania

kluczy asymetrycznych o ponadstandardowe] dtugosci 4096 b z funkcjg skrétu
realizowang w oparciu o najbardziej bezpieczny i zalecany obecnie algorytm grupy

SHA-2 — SHAS512 (https://www.federalregister.gov/articles/2012/03/06/2012-

5400/announcing-approval-of-federal-information-processing-standard-fips-

publication-180-4-secure-hash). System Securo™ jako jeden z nielicznych cywilnych

systemdéw komunikacyjnych na $wiecie dokonuje wzajemnej autoryzacji terminala
abonenckiego z serwerem komunikacyjnym wykorzystujac do tego w kazdym

przypadku generowane indywidualnie certyfikaty root CA.

b. Routing

Kazdy z terminali abonenckich po uruchomieniu, tgczy sie w szyfrowany, bezpieczny
sposdb z serwerem systemu Securo™ najkrotszg drogg okreslong w tabeli routingu
routeréw pos$redniczacych potozonych na trasie do serwera SecuroBase™. Nie jest
wymagane ingerowanie lub ustawianie innych tras niz domysine w sieci lokalnej
uzytkownika, ani tez stosowanie jakichkolwiek serweréw posredniczacych na trasie

pakietéw strumienia sterujgcego.

2. Bezpieczenstwo kanatu transportowego

a. Kryptografia

Do szyfrowania sesji transportowej (przesyfajacej tres¢ komunikacji) uzywany jest
szyfr blokowy AES 256 o ponadstandardowej w stosunku do powszechnie uzywanej

dtugosci (http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf ) indywidualnie

negocjowany dla kazdego potfaczenia (ses;ji).
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b. Routing

W zaleznosci od sytuacji dostepne sg rézne rozwigzania zwigzane z trasg pakietow
sesji transportowe;:

a. standardowe; jezeli uczestniczgce w sesji terminale posiadajg publiczny adres IP -
trasa pakietow nie jest okre$lana przez system SecuroBase™ - wtedy pakiety
kierowane sg zgodnie z zasadami lokalnego routingu najkrétszg drogg pomiedzy
terminalami. Natomiast w sytuacji, kiedy przynajmniej jeden adres
korespondujgcych terminali nie jest adresem publicznym transmisja odbywa sie
poprzez serwer Media-Proxy systemu SecuroBase™.

b. wymuszony, w ktoérym trasa pakietdw kierowana jest zawsze przez zewnetrzny
serwer Securo-Proxy™ zazwyczaj umieszczany ze wzgleddéw bezpieczeristwa u
Abonenta. Rozwigzanie takie daje najwyiszy poziom bezpieczeristwa
przekazywanych w kanale transportowym tresci, ale wymaga udostepnienia na ten

cel 1 statego adresu publicznego IP.

Iv. Bezpieczenstwo terminali abonenckich

1. Bezpieczenstwo fizyczne
Za bezpieczenstwo fizyczne terminala abonenckiego odpowiada abonent. W
przypadku utraty terminala, nalezy niezwtocznie zawiadomi¢ administratora
systemu SECURO™, ktdry uniewaznia certyfikat i klucz publiczny terminala oraz
zmienia dane dostepowe (login i hasto) uniemozliwiajgc tym samym nieuprawnione
uzytkowanie terminala. Po odzyskaniu terminala mozliwe jest ponowne jego
uzywanie po weczesniejszym sprawdzeniu i skonfigurowaniu terminala wraz z
wczytaniem nowego certyfikatu i klucza prywatnego przez administratora systemu
Securo™w jego siedzibie. Z zasady mozliwo$¢ konfiguracji terminala zarezerwowana
jest dla administratora systemu Securo™, jednakze dane o konfiguracji terminala sg

dla abonenta dostepne bez ograniczen.

2. Bezpieczenstwo informatyczne
Administrator systemu Securo™ konfigurujac terminal do uzytku wczytuje do niego
m.in. unikalny certyfikat oraz klucz prywatny, a takze hasto do blokowania i
odblokowywania terminala, ktére powinno by¢ zmienione przez uzytkownika na
wilasne. W zaleznosci od polityki bezpieczernstwa Abonenta, terminal moze mieé
dostep do Internetu i pobieraé¢ dane do wybranych przez abonenta aplikacji takich

jak prognoza pogody, wiadomosci RSS, notowania gietd itp. Istnieje mozliwos¢ statej
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deaktywacji w/w oprogramowania tak, aby terminal realizowat jedynie transmisje

zwigzane z bezpieczng komunikacja.

V. Bezpieczenstwo uzytkownika systemu

1. zabezpieczenie przekazywanych tresci

W systemie Securo™ tresci pomiedzy terminalami przekazywane moga by¢ dwoma
kanatami:

a. w ustugach SecuroVoice™, SecuroVideo™, SecuroFax™, SecuroConference™,
SecuroAlarm™, SecuroPTT™ treéci pomiedzy uzytkownikami przekazywane sg w
kanale transportowym. Tresci te sg zabezpieczone bardzo mocnym szyfrowaniem z
wykorzystaniem symetrycznego algorytmu AES256. W/g relacji szeregu specjalistéw
kryptologdw oraz publikacji naukowych algorytm ten nie zostat do chwili obecnej

ztamany.

b. w ustugach SecuroSMS™ oraz SecuroAlert™ tresci pomiedzy uzytkownikami
przekazywane sg w kanale sterujgcym za posrednictwem serwera proxy
wbudowanego w platforme SecuroBase™. Poniewaz serwer ten dziata jako ,lustro”
przekazujgce dane pomiedzy terminalami abonenckimi zadne informacje w ten
sposdb przesytane nie sg rejestrowane. Dane te szyfrowane sg facznie z
informacjami sterujacymi transmisjg z wykorzystaniem najnowoczesniejszych i
najmocniejszych dostepnych algorytmow uzywanych w komunikacji realizowanej
przy uzyciu technologii klucza publicznego. Zastosowano tu algorytmy o
zwielokrotnione]j dtugosci kluczy w stosunku np. do analogicznych rozwigzan n.p. w
szyfrowanym dostepie do kont bankowych przez Internet (https). Rozwigzanie takie
z duzym zapasem bezpieczenristwa zabezpiecza przesytang tres¢ przed przejeciem

przez nieuprawnione osoby.

2. identyfikacja uzytkownika
Kazde konto abonenckie skonfigurowane na terminalu w systemie Securo™ posiada
swoj unikalny identyfikator ktory jest odpowiednikiem numeru potaczeniowego w
tradycyjnej telefonii. System nie posiada zadnych innych informacji pozwalajacych
identyfikowa¢ uzytkownika, ani tez narzedzi ku temu. W chwili obecnej nie ma
mozliwosci logowania sie réznych uzytkownikéw do terminala i rozrézniania tego

przez system Securo™.
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3. lokalizacja uzytkownika
System nie posiada mozliwosci lokalizacji uzytkownika, ani narzedzi do tego
stuzacych. Dedykowane terminale systemu Securo™ mozna uzyé do bezpiecznego
przesytania tego typu danych, ale z wykorzystaniem zewnetrznych wzgledem
systemu i terminali urzadzen okreslajgcych potozenie terminala (na przyktad GPS).
Jedyng przestanka do ewentualnej lokalizacji terminala moze by¢ adres IP terminala,
ktérym sie on komunikuje z systemem Securo™. Mozliwo$¢ ta nie jest jednak

zaimplementowana w systemie.

vi. Przyktadowe profile uzytkownikéow

1. uzytkownik z wymogiem bezpieczerstwa standardowego
Uzytkownik ten wymaga od systemu bezpiecznego i sprawnego przekazywania tresci
wymagajgc zabezpieczenia poufnosci przekazywanych danych na drodze transmisji
pomiedzy kazdym z uczestnikdbw potfaczenia najkrétsza skuteczng trasg

internetowa/intranetowa.

2. uzytkownik z wymogiem bezpieczeristwa ponadstandardowego
Uzytkownik ten wymaga od systemu bezpiecznego i sprawnego przekazywania tresci
wymagajac zabezpieczenia poufnosci przekazywanych danych na drodze transmisji
pomiedzy kazdym z uczestnikdbw potgczenia za posrednictwem serwera
SecuroProxy™ umieszczonego we wskazanym przez niego miejscu i gwarantujgcego

przechodzenie przez ten serwer wszystkich transmisji kanatu transportowego.

vii. Podsumowanie

W/g autorédw niniejszego opracowania, wszystkie dziatania podejmowane przy
tworzeniu systemu Securo™ od etapu zatozen projektowych do wdrozenia i ciggtego
procesu utrzymania systemu w ruchu stanowig spdjny cigg gwarantujgcy osiggniecie
zatozonego celu jakim jest wuzyskanie najwyiszego mozliwego bezpieczerstwa
przekazywanych za jego pomoca tresci. Zakres przyjetego w systemie Securo™ poziomu
zabezpieczen znaczgco przekracza poziom przyjety w innych cywilnych zastosowaniach

komunikacyjnych.
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Wykorzystanie istniejgcych, publicznie dostepnych standardéw, norm i algorytmoéw
pozwolito stworzy¢ unikalny na skale europejskg system bezpiecznej komunikacji do
zastosowan cywilnych dostepny dla kazdego zainteresowanego podmiotu

gospodarczego.
Autorom nie jest znany inny system prywatnej bezpiecznej komunikacji poréwnywalny

pod wzgledem gamy oferowanych ustug, elastycznosci konfiguracyjnej i przejrzystosci

zastosowanych rozwigzan,
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